








  Identity and privacy problems with Big Data 



















Probe vehicle information systems as one of information service based on "Big Data", which 
gather various sensor data, called probe data, by some sensors or equipments on vehicles can 
innovate new methods to build not only the fine-grained social information services, but also 
some valuable business around the ITS (Intelligent Transport Systems) area. Probe data for 
wide area communications were standardized internationally, however, it’s noted that there are 
diversification of threats to privacy because that the collected probe data would include the 
spatiotemporal data when the vehicle obtained the information.  
In this paper, I discuss the provision for privacy issue on the information services based on 
Big Data from probe vehicle information systems. There exists a tradeoff between data quality 
(or its utility) and the degree of privacy; however, it should carry the weight of versatility for 
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系 IC カード Suica の乗降履歴を日立製作所に提供して
いた件（2013 年７月）をはじめ、佐賀県武雄市図書館
でのT ポイントカード情報の利活用（2013 年4 月）、ベ
ネッセコーポレーションにおける大規模な個人情報の
流出事件（2014 年7 月）、オムロン関連会社による熱海









号）第 36 条の規定に基づき、平成 25 年 12 月 20 日に
「パーソナルデータの利活用に関する制度見直し方針
（以下「制度見直し方針」）から制度改正の内容を検討
している。IT 総合戦略本部において平成 26 年 6 月 24
日に「パーソナルデータの利活用に関する制度改正大
綱」が出され、パブリックコメントに付されたが（当









                                                

























































                                                
3  OECD,	 Recommendation	 of	 the	 Council	 concerning	 Guidelines	 
Governing	 the	 Protection	 of	 Privacy	 and	 Transborder	 Flows	 of	 
Personal	 Data	 (1980).	 














































































ており、2013 年に東京で開催された ITS 世界会議では





















図 1	 プローブ情報システム概要 
 


















































                                                
5	 http://www.internetits.org/	 
6 ISO	 IS22837:2009	 "International	 Standardization	 Organization:	 















































                                                                        
なっている。 
8 ISO	 IS24100:2010	 "Basic	 principles	 for	 personal	 data	 protection	 














































































情報発信者が用いる ID や IP アドレスなど、何らかの
識別情報（ID）や痕跡が残るのが一般的である。プロ
ーブ情報システムでは、通信 ID だけでなく会員番号や












3.3 プライバシー問題の対応としての ID の匿
名化 
統計処理の一環としてのk-anonymity は、プローブデ
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民講演会名簿提出事件（最高裁平成15年9月12日第二小法廷判決）
が参照されている。 
15 http://www.geekpage.jp/blog/?id=2009/11/9/1	 「情報デリカシ
ー」	 
